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1. Gegenstand und Anwendungsbereich

Dieses Datenschutzprogramm legt Grundsatze, Prozesse und MaBnahmen dar, die sicherstellen, dass personenbezogene
Daten durch die Deka transparent, fair und im Einklang mit den gesetzlichen Bestimmungen zum Datenschutz (insbeson-
dere der DSGVO) verarbeitet werden und Betroffene ihre Rechte wahrnehmen kénnen.

Dieses Dokument verpflichtet alle Geschéftsbereiche und deren Geschaftstatigkeiten der DekaBank Deutsche Girozentrale
(in diesem Dokument ,, Deka” genannt).

2. Datenschutzhinweise (Data Privacy Policies) und Betroffenenrechte

Die Deka legt in transparenter Weise dar,

m welche Daten sie verarbeitet,

m woflr diese Daten verarbeitet werden,

m an wen Daten Ubermittelt bzw. bereitgestellt werden,
m wie sich die Speicherdauer bemisst, und

m welche Rechte die Betroffenen haben.

Dies erfolgt in Form von Datenschutzhinweisen, deren Inhalt fir die Deka verpflichtend ist. Die Datenschutzhinweise sind
Uber die Links unter www.deka.de/datenschutz abrufbar (Dort: Allgemeine und Besondere Datenschutzhinweise) und fur
die Deka bindend, ebenso das dort verlinkte Dokument ,lhre Rechte nach der Datenschutzgrundverordnung”.

Die Betroffenen haben gemaB den Datenschutzhinweisen unter anderem das Recht auf Zugang zu ihren Daten sowie die
Moglichkeit zur Berichtigung und Léschung ihrer Daten.

Betroffene kénnen sich mit ihren Anliegen, Bedenken und Beschwerden an die in den Datenschutzhinweisen genannten
Verantwortlichen, an den dort genannten Datenschutzbeauftragten sowie an die zustandigen Datenschutzaufsichtsbehor-
den wenden.

Die Deka verflgt tUber ein festgelegtes Beschwerdeverfahren mit klar definierten Fristen fir die Bearbeitung von Anfragen
und Beschwerden mit Datenschutzbezug.

Die Deka verpflichtet sich, die Datenschutzhinweise regelméBig zu Gberpriifen und bei Bedarf zu aktualisieren und Be-
troffene Gber wesentliche Anderungen zu informieren z. B. per E-Mail oder ber die Website.

3. Datenschutzmanagement

Die Deka verpflichtet sich mit einem umfassenden Datenschutz-Management-System (DSMS) die Einhaltung des Daten-
schutzes sicherzustellen. Das DSMS beinhaltet Richtlinien, u.a. mit folgenden verbindlichen Vorgaben:

3.1. Prozesse zur Meldung von Datenschutzverletzungen

Die Deka hat einen klar definierten Prozess zur Meldung von Datenschutzverletzungen implementiert, einschlieBlich:
m |dentifikation und Risikobewertung von Datenschutzverletzungen.

m Meldung an die zustandigen Datenschutzaufsichtsbehérden innerhalb der gesetzlichen Fristen.

m Benachrichtigung der Betroffenen, falls erforderlich.

3.2. Verpflichtende Datenschutzschulungen und Sensibilisierung der Mitarbeitenden

Alle Mitarbeitenden der Deka nehmen regelmaBig an verpflichtenden Datenschutzschulungen teil, die Themen wie
DSGVO, sichere Datenverarbeitung und Pravention von Datenschutzverletzungen abdecken.

Die Deka fuhrt regelmaBige KommunikationsmaBnahmen durch, um die Mitarbeitenden fur Datenschutzthemen zu sensi-
bilisieren, z. B. in Form von Workshops und Informationskampagnen.


http://www.deka.de/datenschutz
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3.3. RegelmaBige Datenschutzanalysen und Audits

Die Deka fuihrt regelmaBige Datenschutzanalysen, Risikobewertungen (z. B. im Rahmen von Datenschutzfolgenabschat-
zungen (DPIA) sowie sonstigen Datenschutzrisikoprifungen (PIA)) und Audits durch, um die Einhaltung des Datenschutzes
sicherzustellen.

3.4. Governance-Strukturen fiir das Datenschutzmanagement

Die Deka hat klare Governance-Strukturen implementiert, darunter:
m Ernennung eines unabhangigen Datenschutzbeauftragten.
m Klare Regelungen von internen Verantwortlichkeiten und Prozessen zur Erfiillung von Datenschutzpflichten.

3.5. Berichterstattung an den Vorstand

Der Vorstand der Deka wird regelméBig Uber den Status des Datenschutzmanagementsystems informiert, einschlieBlich:
m Ergebnisse von Audits und Risikobewertungen.

m Risikoberichterstattung von Datenschutzverletzungen.

m Prozessimplementierung bei Datenschutzinitiativen.

3.6. Sicherheitsvorkehrungen

Die Deka verpflichtet sich, angemessene Sicherheitsvorkehrungen zum Schutz personenbezogener Daten zu implementie-
ren, insbesondere technische und organisatorische MaBnahmen zur Gewdhrleistung eines dem Risiko angemessenen
Schutzniveaus, einschlieBlich Pseudonymisierung und Verschlisselung (z.B. SSL/TLS), Sicherstellung von Vertraulichkeit,
Integritat, Verflgbarkeit und Belastbarkeit der Systeme, Wiederherstellungsfahigkeit bei Zwischenféllen, regelméaBiger
Uberpriifung und Evaluierung der Wirksamkeit dieser MaBnahmen, insbesondere zum Schutz vor unbeabsichtigter oder
unrechtmaBiger Vernichtung, Verlust, Veranderung, unbefugter Offenlegung oder unbefugtem Zugang zu personenbezo-
genen Daten.

3.7. Verpflichtung von Dienstleistern

Die Deka verpflichtet alle Dienstleister, die personenbezogene Daten im Auftrag der Deka verarbeiten, ein angemessenes,
gleichwertiges Datenschutzniveau zu gewahrleisten. Dies wird durch vertragliche Vereinbarungen und Audits sicherge-
stellt.

4. Kontaktdaten

Die Kontaktdaten der Deka, z.B. fur Betroffenenanfragen auf Auskunft, Berichtigung und Léschung lauten:

DekaBank Deutsche Girozentrale
GroBe GallusstraBBe 14

60315 Frankfurt am Main
Telefon (0 69) 71 47 — 652
E-Mail: service@deka.de

Der Datenschutzbeauftragte ist (z.B. bei Beschwerden oder Bedenken) erreichbar unter:
DekaBank Deutsche Girozentrale

Datenschutzbeauftragter

GroBe GallusstraBe 14

60315 Frankfurt am Main
E-Mail: datenschutz@deka.de

5. Umsetzung und Uberpriifung

Das vorliegende Datenschutzprogramm wird mindestens einmal jéhrlich Gberprift und bei Bedarf aktualisiert.
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